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Résumé

Introduction : Dans leur exercice, les professionnels de santé des soins primaires
doivent stocker et traiter des données de santé, données a caractere personnel
qualifiées de données sensibles. Ces données sont couvertes par le RGPD depuis
2018. Cependant, ces mesures de sécurité concernant le traitement des données ne
sont pas suffisamment appliquées en France. Cette difficulté s’explique en partie par
I'absence de formation des professionnels a ce sujet.

Objectif: Dresser un état des lieux des formations a la protection des données et au
RGPD a destination des professionnels du soin primaire de I'Union Européenne
depuis 2016. Décrire la compétence relative a la protection des données et au RGPD
chez ces professionnels.

Méthode : Il a été réalisé une revue de la littérature selon les recommandations
PRISMA. Les articles ont été inclus entre 2016 et 2022, puis analysés selon une
grille PICOS. Une analyse inductive a finalement été conduite pour synthétiser les
éléments retenus.

Résultats : 1 étude expérimentale, 5 études qualitatives et 1 revue systématique de
la littérature publiées depuis 2016 ont été analysées. Plusieurs listes de
compétences sont proposées concernant la formation a la e-santé dans |'Union
Européenne. La synthése des référentiels de formation a la protection des données
existant dans I'Union Européenne a destination de ces professionnels a permis de
proposer une description de cette compétence.

Conclusion : Les résultats de cette étude pourront servir de socle a I'élaboration d’'un
référentiel adapté aux professionnels de soins primaires en France. Aprés validation,
ce référentiel pourra permettre d'implémenter cette compétence dans les curriculums

existant.

Mots clefs :

- RGPD

- sécurité informatique
- e-santé

- formation

- compétences

- Soins de santé primaires



Inventory of GDPR and data protection training for primary
healthcareer in European Union since 2016 : a review of

international literature

Abstract

Introduction: Primary care healthcarers need to store and process health data,
personal data qualified as sensitive data. These datas are covered by the GDPR
since 2018. However, these security measures regarding data processing are difficult
to implement in France. A lack of training for professionals can explain their difficulty.
Objective: Realize the inventory of data protection and RGPD training for primary
healthcarer in the European Union since 2016. Describe the data protection and
RGPD competency of primary healthcarer in the European Union.

Method: A literature review was conducted according to PRISMA recommendations.
Articles were included between 2016 and 2022 and analyzed with a PICOS grid. An
inductive analysis was conducted to synthesize the selected items.

Results: 1 experimental study, 5 qualitative studies and 1 systematic review of the
literature published since 2016 were analyzed. Several lists of competencies are
proposed about eHealth training in the European Union. The summary of data
protection training in the European Union for these professionals has enabled us to
propose a description of this competence.

Conclusion: This proposal could be used to develop a framework for primary
healthcarer in France. Once validated, it could be used to implement this competency

in their curricula.
Keywords :

- GDPR

- Cybersecurity
- eHealth

- training

- competencies

- Primary healthcare
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1. Introduction

1.1. Le secret professionnel
Le secret professionnel est une obligation légale, éthique et déontologique qui

incombe a I'ensemble des professionnels de santé (1,2). Son strict respect est le
garant d’une relation soignant-soigné apaisée, basée sur la confiance et le respect
de toutes les parties. Il permet d’assurer au soigné un espace de confidentialité
sécurisant qui lui facilitera le partage d’'informations, consciemment ou non, avec le
soignant. Ainsi, le duo soignant-soigné sera en mesure de mettre en place une prise
en soins centrée sur le soigné. Le strict respect du secret professionnel est donc une

condition sine qua non, d’une prise en soin efficace et optimisée.

Le secret médical couvre “tout ce qui est venu a la connaissance du médecin dans
I'exercice de sa profession, c'est-a-dire non seulement ce qui lui a été confié, mais
aussi ce qu'il a vu, entendu ou compris” (1). Le secret existe de la méme fagon pour
les autres professions de santé.

Ainsi, 'ensemble des données que peuvent stocker et/ou traiter, les professionnels
de santé dans le cadre de leur exercice sont soumises au secret professionnel. Le
champ de ces données est trés vaste. Il peut s’agir d’'informations administratives,
meédicales ou personnelles.

En droit, ces données sont considérées comme des données a caractére personnel.
Les données prétendues d’origine raciale ou ethnique, de conviction religieuse,
d'opinion politique, d’appartenance syndicale, génétique ou encore les données
concernant la santé, la vie sexuelle ou l'orientation sexuelle d’'une personne, sont
considérées comme des données sensibles (3). Il incombe aux professionnels de

santé d’en assurer la sécurité.

1.2. Vulnérabilité des données
Les données a caractere personnel peuvent étre traitées dans le cadre d’'un exercice
professionnel ou de recherche, mais aussi dans un but commercial ou publicitaire.
Ainsi, qu’il s’agisse de données a l'échelle individuelle, de base de données plus
vastes ou de “Big Data”, les données personnelles peuvent avoir une valeur

marchande importante.
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Des exemples d'utilisation frauduleuse de ces données existent.

On peut citer par exemple le cas du scandale Facebook-Cambridge Analytica LTD
révélé en 2018 (4). Les données ayant fuitées avaient notamment servi a influencer
des élections.

Ces données peuvent également étre volées directement, comme dans le cas de
'attaque sur les serveurs de Sony en 2011 avec la compromission d'informations

comme des noms, identifiants, mots de passe ou coordonnées bancaires (5).

Le secteur de la santé n’échappe pas aux attaques informatiques et compromissions
de données personnelles. En 2017 le rangongiciel WannaCry est utilisé dans une
cyberattaque mondiale touchant de nombreux secteurs, comme le National Health
Service ou le Centre Hospitalier Universitaire de Liége (6).

Plus récemment en aolt et septembre 2022 le Centre Hospitalier Sud Francilien a
été paralysé par une attaque au rangongiciel, et les données volées ont été publiées
par les responsables (7). On peut aussi évoquer la fuite de données de 6128
dossiers Doctolib® en 2020 ou la mise en ligne en 2021 de données de 500000
patients venant de laboratoires de biologie médicale suite a une faille dans le logiciel
utilisé (8,9).

Concernant plus spécifiguement les professionnels des soins primaires, en 2020 et
2021, les coordonnées de Cartes de professionnel de santé (CPS) ou des acceés
AmeliPro de plusieurs soignants ont été usurpées dans le but de créer de faux pass

sanitaires et vaccinaux liés a la COVID-19.

1.3. Contexte du RGPD
Face aux évolutions des usages du numérique, a la multiplication des données
personnelles stockées et traitées ainsi qu'a I'essor du Big Data, la directive de
'Union Européenne (UE) sur la protection des données personnelles datant de 1995
a été actualisée par le Réglement Général sur la Protection des Données (RGPD).
L'objectif était de mettre en place un reglement visant a protéger les personnes
vis-a-vis du traitement de leurs données personnelles. Pour cela, il a été prévu de

renforcer leurs droits (effacement, portabilités, refus, consentement et information),
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de responsabiliser les acteurs traitant les données et de renforcer le pouvoir des
autorités de contréle. UUE souhaitait s’appuyer sur la coopération transnationale
entre les autorités chargées de la protection des données. Le but recherché était de
renforcer “le contréle par les citoyens de I'utilisation qui peut étre faite des données
les concernant” (10).

Le RGPD (ou GDPR pour General Data Protection Regulation) a été adopté le 14
avril 2016 pour une application & partir du 25 mai 2018 dans les vingt-sept Etats
membres de 'UE (3).

En France, la Loi du 20 juin 2018 relative a la protection des données personnelles a
permis la transposition du RGPD dans son dispositif normatif (11). Le Royaume-Uni
I'a également transposé sous la forme du Data Protection Act du 23 mai 2018 afin de
préparer le Brexit et de conserver une réglementation stricte de protection des

données (12).

Le RGPD s’applique a toute organisation publique ou privée qui traite des données
personnelles, pour son compte ou non, dés lors qu’elle est établie sur un territoire de
FT'UE ou que son activité cible directement des résidents européens (10). Les
professionnels de santé, et notamment les professionnels des soins primaires sont
donc soumis a ce RGPD, quel que soit leur mode d’exercice (seul ou regroupé,
libéral ou salarié). Pour en préciser les modalités d’application, la Commission
nationale de l'informatique et des libertés (CNIL) et les Conseils nationaux des
ordres des médecins, infirmiers et sage-femmes (CNOM, ONI et CNOSF) ont établi

des documents a destination des professionnels de santé concernés (13-15).

Les obligations des professionnels de santé sont importantes et opposables. lIs sont,
de fait, entierement responsables de la stricte application du RGPD. La CNIL a déja
sanctionné des médecins libéraux pour non conformité au RGPD (16). Si certaines
de ces mesures semblent relever du bon sens (verrouillage des terminaux
informatiques), certaines sont plus pointues et plus techniques (cryptage des
données ou du réseau internet, registre de traitement des données, etc) et

nécessitent des compétences particulieres.
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1.4. Connaissance et application du RGPD en France et en Europe
Différentes études ont déja été réalisées pour faire un état des lieux de la protection

des données dans le domaine de la santé, notamment dans les structures libérales.

I a été montré en 2012 qu'une formation réguliere des professionnels sur la
protection des données améliore leur comportement dans la gestion des données
récoltées (17).

En 2019 en région Midi-Pyrénées, une autre étude montrait des faiblesses et des
niveaux hétéroclites dans le déploiement de mesures pour assurer la sécurité des
données conservées (18).

En 2020, deux études a La Réunion et a Lille retrouvaient également des failles dans
la sécurité de données informatiques (19,20). Un quart des répondants utilisaient des
logiciels obsolétes (incluant les antivirus). Des problématiques de mots de passe non
robustes ou inscrits sur un papier devant le poste de travail et I'utilisation de
messageries non sécurisées (pour plus de la moitié des répondants) étaient
également relevées. Les répondants faisaient part d’'un manque de connaissances

techniques sur ce sujet.

Au-dela de la France, on retrouve des faiblesses similaires a I'échelle de 'UE. Une
étude grecque en 2020 arrivait aux mémes conclusions d’un manque de
connaissance et de maitrise sur le sujet (21). Un questionnaire européen
s’intéressant plus spécifiquement a 'usage des messageries instantanées pointait
aussi des défauts de sécurisation des échanges et des données, ainsi qu'une
méconnaissance des régles du RGPD (22).

Des résultats similaires furent retrouvés en Belgique (23). Seule une faible proportion
des répondants de cette étude avait bénéficié d’'une formation a la protection des
données et ils faisaient preuve d’'un meilleur niveau de compétence sur le sujet.

Ce manque de formation et d’aisance chez les professionnels de santé était retrouvé

globalement dans toute la sphére de la e-santé (24).

1.5. Importance de la formation
La principale raison identifiée par ces études pour expliquer la difficulté des

professionnels du soin primaire a étre en conformité avec la réglementation du
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RGPD est le manque d’'informations et de formation sur les modalités et les enjeux
gu’elle représente.
Proposer a ces professionnels une formation a la protection des données et aux

mesures du RGPD serait donc de nature a leur en faciliter I'application.

L'Arrété du 10 novembre 2022 relatif a la formation socle au numérique en santé des
étudiants en santé prévoit I'inclusion d’'un cursus de formation a la e-santé dans le
premier cycle des études de santé a I'horizon 2024 (25). Cependant il ne concerne
pas les professionnels déja en exercice et n’est pas particulierement ciblé sur les
soins primaires. Aussi, alors que la protection des données et le RGPD concerne
'ensemble des contextes de soins, cette réglementation développe plutdt la notion

de e-santé de fagon globale en formation initiale.

Pour les professionnels en exercice on peut tout de méme trouver des actions de
Développement professionnel continu (DPC) a destination des professionnels des
soins primaires (26). Il faut préciser que le contenu et notamment les objectifs de ces
formations initiales et continues ne sont pas consultables. Il était donc nécessaire,
pour aider au développement de telles formations en France, d’étudier les formations

existantes dans les pays de I'UE.

1.6. Objectif
L'objectif principal était de dresser un état des lieux des formations a la protection

des données et au RGPD a destination des professionnels de soins primaires de
I'Union Européenne mises en place depuis 2016.

L’objectif secondaire de ce travail était de proposer une description de la compétence
relative a la protection des données et au RGPD chez les professionnels de soins

primaires de I'Union Européenne.
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2. Méthode

Afin de réaliser un état des lieux exhaustif des référentiels de compétences et des
formations a la protection des données et au RGPD a destination des professionnels
de soins primaires existant dans I'Union Européenne depuis 2016, il a été réalisé une
revue de la littérature.

Ce travail a été construit en suivant les lignes directrices PRISMA pour I'écriture et la
lecture des revues systématiques et des méta-analyses (27). Seule la double

analyse n’a pas pu étre menée.

Les mots-clefs retenus ont été les suivants : RGPD, protection des données,
formation, enseignement, soins primaires, médecin généraliste, infirmier,
sage-femme, pharmacien, cybersécurité, e-santé, santé connecté, santé,
compétences, GDPR, data protection, teaching, learning, training, formation, primary
care, primary healthcare, general practitioner, family doctor, family medicine,
physician, nurse, midwife, pharmacist, cybersecurity, eHealth, healthcare,

knowledge.

Les équations de recherches ont été formulées ainsi :

- (RGPD OR “protection des données” OR cybersécurité OR e-santé OR “santé
connecté”) AND (formation OR enseignement OR compétences) AND (“Soins
primaires” OR “médecin généraliste” OR “infirmier” OR “infirmiére” OR
Sage-femme OR pharmacien OR santé) ;

- (GDPR OR “data protection” OR cybersecurity OR eHealth) AND (teaching
OR learning OR training OR formation OR knowledge) AND (“primary care”
OR “primary healthcare” OR “general practitioner” OR “family doctor” OR
“family medicine” OR physician OR nurse OR midwife OR pharmacist OR

healthcare).

Les critéres d’inclusion étaient :
- tout type d’article ou de publication scientifique ;

- date d’inclusion : entre le 1er janvier 2016 et le 31 octobre 2022 ;
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- langue de publication retenue : frangais et anglais ;

- population : les professionnels de santé en formation ou en exercice dans
I'Union européenne ou le Royaume Uni ;

- les références retenues devaient répondre a [l'objectif : proposer des
formations ou des référentiels de compétences pour la formation des

professionnels de santé a la protection des données et au RGPD.

Les critéres de non inclusion étaient :
- situation en dehors de 'UE ou du Royaume-Uni (le Data Protection Act de
2018 intégre le RGPD avant le Brexit) ;
- date de publication antérieure a la création du RGPD en Union Européenne
(2016) ;

- population concerné par la formation n’étant pas des professionnels de santé.

Il N’y avait pas de critére d’exclusion.

L'ensemble des références identifiées a ensuite été filtré sur la pertinence du sujet
traité tel que mentionné dans le titre de la référence.

Les références ainsi retenues ont ensuite été filtrées sur le contenu du résumé pour
évaluer leur pertinence par rapport a I'objectif de I'étude.

Enfin un dernier filtre a été appliqué sur le contenu propre des documents retenus

afin de ne sélectionner que les articles pertinents et répondant a I'objectif.

Les publications retenues a la fin de ce processus de sélection ont ensuite été
analysées a l'aide d’une grille de lecture PICOS (28). Une analyse complémentaire
des études qualitatives a été menée selon la grille de lecture Coté-Turgeon (Annexe
1) (29).

Les bases de données Embase, Cochrane, Pubmed, HAL science ouverte ont été
interrogées. Les moteurs de recherche Google scholar, Littérature scientifique en
santé (Lissa) et Isidore ont été interrogés. Les catalogues SUDOC, Theses.fr, Cairn,

Docdocpro, Sciencedirect, et John Libbey ont été interrogés. Le recueil a été
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complété en interrogeant les revues Prescrire et Exercer, qui n’étaient pas
référencées dans les catalogues précédents.
Les références ont été collectées et traitées a I'aide du logiciel sous licence libre

Zotero®.
Afin de proposer une description de la compétence étudiée issue des référentiels

décrits dans les articles retenus, une analyse inductive de ces derniers a ensuite été

réalisée.
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3. Reésultats

3.1.  Sélection des articles
Un total de 3997 références a été obtenu aprés interrogation des différentes bases
de données, catalogues et moteurs de recherche entre novembre et décembre 2022.
7 références ont finalement été retenues. L'ensemble des étapes de sélection des

références est détaillé dans le diagramme de flux (figure 1).

Sélection des références par source (n=3997)
- Embase : 55
- Cochrane : 4
- Pubmed: 511
- HAL science ouverte : 12
- Google Scholar : 3270
- Lissa: 2
- Isidore: 0
- SuUDOC: 58
- These.fr: 24
- Caimn:35
- Docdocpro: 0
- Science Direct: 9
- John Libbey : 16
- La Revue Prescrire : 0
- Exercer:1

Exclusion des doublons (n=105)

Aprés exclusion des doublons : 3892

Exclusion sur le titre (n=3763)

Sélection apres lecture des titres : 129

Exclusion sur le réesumeé (n=103)

Sélection aprés lecture des résumés : 26

Exclusion sur lecture compléte (n=19)

Inclusion finale : 7 références

Figure 1 : Diagramme de flux
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Les références retenues et leur analyse selon les criteres PICOS sont regroupées
dans le tableau 1. On retrouve 1 étude expérimentale, 5 études qualitatives et 1

revue systématique de la littérature.
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Tableau 1 : Evaluation, caractéristiques et principaux résultats des références retenues

Revue /
Titre de type Auteurs / | date de . . . .
larticle d'étude Pays oublicat Population Intervention Comparatif Résultats
on
Robert S. . .
D. Smvth British Mise en place d'une formation 1.6% des 63 répondants disposait
ST ental | Profession | a la protection des données et d'un niveau estimé satisfaisant avant
General Data Kate o . . . s
Protection Etude Parker Journal [ nelsde [ au RGPD pour les équipes de [ Comparaison | la formation. Une formation a été
Requlation - expériment Mohamn,1a I'Eastman I'EDH du niveau proposée aux équipes en paralléle
9 ale . Dental avant et aprés | d'un d'apprentissage en ligne. Suite
are we up to ... |dO. Sharif , Evaluati . , . . . . o
date ? (30) contrblée Hospital valuation par questionnaire | l|a formation | a la formation proposée 83.9% des
' (EDH) du niveau de connaissance 56 nouveaux répondants disposaient
Royaume-U R . . . o
i 2020 avant et aprées la formation d'un niveau estimé satisfaisant.
Hiérarchisation de 24
Methods compeétences pour 5 domaines
Technolggy Hubner et of .|Personnels de completenc.es !dentlfles par Proposition d'un référentiel de 24
Informatics Informati . un questionnaire a des experts . .
- al . de soins compétences concernant la e-santé
Guiding Etude on In infirmiers a non concerné our les personnels infirmiers
Education [ qualitative . Medicin |,. . Validation des résultats du p’ . P .
Internation l'internation . . réparties dans 5 domaines de
Reform - al e al questionnaire par un groupe COmDAtences
TIGER (31) de travail d'experts P '
2018
[llustration des compétences

23


https://www.zotero.org/google-docs/?lBtW4v
https://www.zotero.org/google-docs/?ZgDKpk

Competencies
for nursing in a
digital world.
Methodology,
results, and
use of the
DACH-recom
mendations for
nursing
informatics
core
competency
areas in
Austria,
Germany, and
Switzerland
(32)

Etude
qualitative
et revue
dela
littérature

Egbert et al

Allemagne,
Autriche et
Suisse

Informati
cs for
Health &
Social
Care

2019

Personnels
de soins
infirmiers

en

Allemagne,

Autriche et

Suisse

Récupération des
compeétences en e-santé pour
les médecins allemands
proposées en 2013 et
adaptations aux personnels
infirmiers par un groupe de 14
experts

Revue des recommandations
issues de la littérature pour les
compléter

Hiérarchisation par 120
experts des 3 pays

Validation et organisation du
référentiel de compétence par
2 focus group

Présentation de deux
programmes de formations
proposés par des universités a
partir de ces résultats

non concerné

Identification de 5 compétences clés
pour chacunes des 5 fonctions
identifiées pour les personnels de
soins infirmiers en lien avec la
e-santé, et identification d'un
référentiel de 24 compétences au
total

Adaptation du programme de
formation a la e-santé des
personnels infirmiers a University of
Applied Sciences Osnabrick en
Allemagne

Adaptation du programme de
formation a la e-santé des
personnels infirmiers, formation
annuelle sur 3 jours a University of
Health Sciences, Medical Informatics
and Technology Hall en Autriche

24



https://www.zotero.org/google-docs/?BqBfZn

Compilations de 33
compeétences a partir du

Towards the Studies référentiel infirmier et d'autres
TIGER in recommandations existantes
International Hlbner et | Health par un groupe d'experts Proposition d'un référentiel de 33
Framework for al Technol . compétences concernant la e-santé
Profession . oL . o .
Recommendat ogy and Hiérarchisation des a destination de I'ensemble des
) .| nelsde . . . . .
ions of Core Etude Informati . . |compétences dans 5 domaines . | professionnels du systéme de santé
. b santé a , non concerne
Competencies | qualitative cs . . de compétences par un
: l'internation . . . s . — .
in Health questionnaire diffusé a des Hiérarchisation de ces compétences
. . al . e .
Informatics Internation experts en identifiants les 10 plus pertinentes
2.0: Extending al dans 5 domaines de compétences
the Scope and lllustration des compétences et
the Roles (33) 2019 domaines de compétences par
['utilisation d'exemple issus
d'études de cas
Studies R ecuperlatlon. .d’es
. compétences identifiées dans " . s .
in ez . . Proposition d'un référentiel de 33
. la littérature internationales et .
What Are Health [ Profession I compétences
. Thye et al compilation avec la base
Inter-Professio Technol | nels de
Etude s HITComp . " s .
nal eHealth s . ogy and | santé a non concerné Proposition de référentiels de
. qualitative | Internation . . )
Competencies Informati|l'internation e . . compétence par groupe de
al Utilisation d'une méthode .
?(34) Ccs al . professionnels du secteur de la
Delphi pour structurer les )
résultats sante
2018
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Identification des 10
compeétences prioritaires dans
4 fonctions de professionnels

du systeme de santé

Revue systématique de la

A Digitally Journal ' I’|ttera}ture complla?t 30 Identification d'un référentiel de 28
Competent of référentiels de compétence - . .
Nazeha et . domaine de compétences dont 20
Health Medical PRISMA , .
Revue al . sont présents dans au moins 1/3 des
Workforce: . . Internet | Profession . T
. systematiq . . . articles étudiés
Scoping ue de la Researc| nels de Extraction des données par [ non concerné
Review of " . h santé des binbmes de relecteurs " . . .
Educational littérature | Internation Proposition d'une méthodologie pour
ale . . le développement d'un référentiel de
Frameworks Analyse thématique pour compétence
(35) 2020 ressortir les domaines de P
compeétences
Digital hea?th Identification des informations
competencies L
, dical Etud Kh ¢ BMC intéressantes par une revue
n medica e Urana e Medical | Etudiants | systématique de la littérature Définition d'un référentiel de 22
school qualitative al . . ) , )
. Educatio en internationale . |[connaissances, 6 compétences et 12
education : a | etrevue . . non concerne et x s s
SCODINg review de I n meédecine capacités a intégrer dans le cursus
ping . i danois Utilisation de la méthode des études médicales
and Delphi littérature | Danemark . ) .
2022 Delphi pour établir un
method study . . .
(36) référentiel de compétences
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3.2.  Analyse

3.2.1. Qualité des articles

L'article de Smyth et al se présentait comme une étude expérimentale mais sa
méthode présentait de nombreuses limites. Les résultats avant et aprés formation
n’étaient pas comparés. Les modalités de construction du questionnaire d’évaluation
n’étaient pas précisées. L'échantillon étudié n’était pas comparé a la population
étudiée et le taux de répondant aurait pu étre plus important. La formation proposée
n’était pas décrite, ni son mode d’élaboration. Concernant le niveau d’exigence de
I'évaluation, un résultat était considéré comme satisfaisant a partir de 14 bonnes
réponses sur 18 questions. Ce niveau n’était pas argumenté et le questionnaire était
également jugé long et complexe. On constatait un nombre différent de répondants
avant et aprés la formation, sans qu’il ne soit précisé si les répondants aprés avaient
tous fait partie des répondants avant. De méme, le délai entre la formation et
I'évaluation n’était pas précisé.

Enfin une variable semblait changer de valeur dans cette étude : le taux de réponses
satisfaisantes était calculé a 1.6 % avant la formation (1/63) mais en fin d’article ce
taux de réponses satisfaisantes avant la formation était mentionné a 6.3%.

Si la différence avant/aprés était suffisamment significative pour pouvoir supposer
une efficacité de la formation proposée, il semblait difficile de réellement pouvoir

conclure quant a son impact réel sur les participants.

Concernant les cinq études qualitatives, un complément d’analyse a été réalisé avec
la grille C6té-Turgeon pour évaluer leur qualité (Annexe 1).
Les différentes méthodes utilisées étaient pertinentes et adaptées aux objectifs
d’'ingénierie pédagogique des cinq articles.
On retrouvait une analyse des besoins de formation par :
- un panel d’experts dans les études de Hiubner et al (2018 ; 2019), Thye et al ;
- une revue de la littérature dans I'étude de Khurana et al ;
- les deux méthodes précédentes pour Egbert et al.
Venait ensuite une étape de hiérarchisation et de validation des compétences
proposées par des groupes d’experts internationaux (Hubner et al, 2018 et 2019 et
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Egbert et al.) ou par des méthodes Delphi et des focus groups afin de finaliser la
sélection, 'organisation et la hiérarchisation des compétences sélectionnées.

Les auteurs identifiaient dans leurs publications un certain nombre de limites, qui
semblaient majoritairement liées a la méthode employée. On pouvait noter dans les
phases de sélections et de validation des compétences :

- manque de diversité dans [lorigine géographique pour les études
internationales (HUbner et al 2019) ;

- les experts répondants étaient plus facilement des responsables
pédagogiques ou dirigeants dans quelques universités travaillant sur ce sujet,
et donc particulierement experts, mais n’étaient pas forcément représentatifs
de la totalité du corps enseignant ;

- les groupes d’experts ne contenaient pas ou peu de participants qui
représentaient le public cible de ces formations.

Les deux études de Hubner et al proposant une évaluation des besoins par un seul
groupe d’experts, elles pouvaient étre considérées moins robustes dans leur phase

de sélection.

Le dernier article, I'étude de Nazeha et al, proposait une revue systématique de la
littérature suivant les lignes PRISMA avec une double lecture pour le codage et
I'extraction des données, puis une analyse selon une grille de lecture spécifique. Elle
était compléte méme si les auteurs pointaient un risque d’omission de certaines
données, notamment dans la littérature grise. Ils soulignaient aussi les
problématiques de non uniformisation de la présentation des résultats (nom des
compétences, familles, domaines et catégories définies), ce qui compliquait et limitait

les analyses et recoupements.

Les différents auteurs relevaient également un point supplémentaire, plus en lien
avec le sujet que les design d’études. La e-santé est un domaine relativement récent
et qui surtout évolue rapidement : les compétences, les référentiels identifiés mais
aussi les contenus a y associer, sont amenés a évoluer rapidement et ainsi les

résultats pertinents lors de I'étude pourraient étre a réévaluer régulierement.
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3.2.2. Les compétences définies

Les deux études de Hubner et al étaient tout particulierement construites de fagon
procédurale et la plus récente (2019) reprenait les vingt-quatre compétences
identifiées pour les professionnels infirmiers et les adaptait en les élargissant pour

concerner I'ensemble des professionnels de santé, amenant la liste a trente-trois.

Quant a I'étude d’Egbert et al, elle proposait vingt-quatre compétences identifiées
pour les personnels infirmiers, qui ont été reprises dans I'étude de Hubner et al
(2018). Les auteurs et experts des 3 pays étudiés (Allemagne, Autriche et Suisse)
parvenaient a un consensus sur cette liste de compétences, ainsi que sur leur
répartition dans les différentes fonctions identifiées pour les personnels infirmiers

concernant la e-santé.

L'étude de Thye et al proposait de regrouper ces compétences en fonction de 4
catégories de fonctions que les professionnels pouvaient avoir dans le systéme de
santé.

Dans cette étude les professionnels des soins primaires se retrouvaient dans la
fonction “direct patient care”. Les auteurs regroupaient dans cette fonction des
compeétences telles que “Communication”, “Ethic in health IT” et “Quality and safety
management”. Ces trois compétences semblaient étre celles qui correspondaient le
plus aux situations de protection des données pour les professionnels du soin. On
pouvait également noter que la compétence nommée “Data protection and security”

n’avait pas été attribuée dans cette étude a la fonction “Direct patient care”.

L'étude de Nazeha et al proposait un regroupement des différentes compétences
évoquées en fonction de familles de compétences. Ces familles de compétences
proposées pourraient étre rapprochées de descripteurs de compétence. Concernant
la compétence relative a la protection et la sécurisation des données, on pouvait
retenir les indicateurs “ethics, legal or regulation” et “privacy and security”. Ces

indicateurs revenaient respectivement dans 60% et 57% des études.
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Les études Hubner et al, de Egbert et al, de Thye et al et de Nazeha et al étaient
toutes les cinq construites en lien avec le travail EU*US eHealth Work, un projet de
recherche coopératif européen et nord-américain autour de la e-santé (37). Ce projet
a permis la création d'une base de données HITComp qui recense 1025
compétences filtrées selon les roles des professionnels du systéeme de santé, des
regroupements de compétences et des domaines de compétences (38). Aussi les
intitulés des compétences et leur contenu sont amenés a se recouper.

A ce sujet I'étude de Nazeha et al proposait une synthése des évolutions des
référentiels proposés dans le contexte de ce projet.

Une premiere étude d’Egbert et al publiée en 2016 a servi de base a celle de 2019
cité dans nos résultats, ainsi qu’a la premiére étude de Hubner et al de 2018
(31,32,39). Elles concernaient toutes les personnels infirmiers. Ensuite la deuxiéme
étude de Hubner et al de 2019 et celle de Thye et al se sont appuyés sur leurs

résultats pour élargir aux professionnels du systéme de santé dans leur ensemble.

L'étude de Khurana et al ne se trouvait pas dans ce contexte du projet EU*US
eHealth Work et proposait 3 listes : des connaissances a acquérir pour les étudiants
en médecine, des compétences et des capacités a maitriser.

Les connaissances comprenaient une maitrise de la réglementation, du concept de
big data et de lintelligence artificielle, du fonctionnement d’'un algorithme, des
usages d’internet ou encore des éléments concernant les objets connectés ou la
prescription électronique.

Les compétences qui ressortaient étaient le travail avec des outils d’aide a la
décision, I'utilisation du dossier de santé électronique, la pratique de la télémédecine,
I'utilisation d’outil de diagnostic numérique, la pratique d’examen clinique adaptée a
distance et le travail avec des e-patients.

Enfin les capacités a maitriser contenaient I'éthique numérique, la sécurité des
données, la compréhension de I'impact de la e-santé sur la relation soignant-soigné,
les avantages et désavantages du dossier de santé électronique, la conscience de la
fracture numérique dans lI'accés aux soins mais aussi les intéréts de la e-santé pour
le travail interprofessionnel ou les perspectives d’autonomisation des patients avec

I'utilisation d’outils numériques.

30


https://www.zotero.org/google-docs/?haJdVs
https://www.zotero.org/google-docs/?FV6QlN
https://www.zotero.org/google-docs/?MvnulU

3.2.3. Les formations proposées

Smyth et al proposaient la mise en place d’'une formation : un temps de formation

ponctuel complétée d’'un module en ligne. Le contenu n’était pas détaillé.

Egbert et al rapportaient deux cas de mise en place de formations pour le personnel
infirmier présenté dans leur étude.

Une université allemande avait mis en place un nouveau cursus de formation a la
e-santé a partir du semestre d'hiver 2017-2018. Il reprenait douze des compétences
identifiées par Egbert et al qui paraissaient prioritaires pour les enseignants ayant
construit cette formation.

Une université autrichienne avait proposé une formation sur trois jours dont le
contenu avait été redessiné en suivant les propositions de I'étude pour un nouveau
programme a destination des personnels infirmiers a partir de 2018. Cette formation
s’appuyait aussi sur les douze mémes compétences.

Cependant ces deux exemples fournissaient peu d’éléments concernant le contenu

plus précis et les modalités d’'ingénierie de ces formations.

Les autres études retenues ne proposaient pas de dispositif de formation a partir de
leurs référentiels de compétences. Cependant Thye et al, en regroupant les
compétences principales pour les professionnels du systéme de santé proposaient
de former conjointement certaines professions qui pourraient partager un méme réle.
Les auteurs précisaient que médecins et personnels de soins infirmiers se
retrouvaient dans le groupe “Direct patient care” et qu’il n’était pas retrouvé de
différence significative sur leurs champs de compétences a acquérir en matiere de

e-santé. La formation a la e-santé pourrait ainsi se faire en interprofessionnalité.

3.2.4. L’évaluation des formations

Smyth et al évaluaient bien le niveau de connaissances des professionnels a la suite
du temps de formation proposé. Cependant les résultats présentés ne
correspondaient qu’au niveau de connaissances atteint, il n’y avait pas d’évaluation

sur la pertinence du contenu ou des modalités pédagogiques employées
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Egbert et al étaient les seuls a proposer des exemples de formations construites a
partir du référentiel de compétences proposé. Cependant nous n’avons pas retrouvé

de publication quant a I'évaluation de ces dispositifs de formation.

3.3. Proposition de référentiel pour la compétence relative a la protection

des données de santé

Une analyse inductive des éléments identifiés dans les publications comme
‘compétences”, “familles de compétences”, “catégories”, “domaines de compétence”,
‘capacités” a été menée. Cette étape a permis la formulation d'une liste de
descripteurs pour la compétence relative a la protection des données de santé par
les professionnels.

Ces descripteurs sont synthétisés dans la colonne de gauche du tableau 2. La
colonne de droite précise les éléments qui ont permis de proposer une formulation
pour chacun de ces descripteurs. lls entrent en jeu dans la mise en application de

chacune des actions correspondantes.

Tableau 2 : Proposition d’une liste de descripteurs de la compétence relative a la
protection des données.

A gauche liste des descripteurs, a droite les éléments analysés dans les publications

Met en ceuvre une politique
de sécurité et de protection
des données de santé
respectant la réglementation
en vigueur pour respecter
les enjeux déontologiques
de sa profession dans
l'utilisation des systémes
d’information comme le
dossier patient informatisé.

Applied computer science (informatique appliquée)

data analytics (analyse des données)

data protection and security (protection et sécurisation des
données)

IT risk management (gestion des risques informatiques)

ICT / systems (applications) (technologies d’information et de
communication systéme, applications)

principles of health informatics (principe de l'informatique en
santé)

principles of big data (principes du Big Data)

overview of health data infrastructure (apergu de l'infrastructure
des données de santé)

Ethics and IT (éthique et informatique)

legal issues in health IT (questions juridiques relatives a
informatique en santé)

ethics in health IT (éthique en informatique en santé)

quality and safety management (gestion de la qualité et de la
sécurité)
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regulatory aspect of digital health (aspect réglementaire de la
e-santé)

policies and governance of digital health (gouvernance de la
e-santé)

laws pertaining to digital health (lois relatives a la e-santé)
digital ethics (éthique numérique)

importance of data ethics (importance de
données)

appreciation of data privacy and security (appréciation de la
confidentialité et de la sécurité des données)

acknowledgement of the advantages and disadvantages of
electronics health records (reconnaissance des avantages et
inconvénients du DMP)

I'éthique des

Tient compte des limites et
des biais propres a chaque
outil lorsqu’il ou elle utilise
des outils numériques d’aide
au diagnostic ou a la
décision clinique.

assistive technology (technologies assistés)

clinical decision support by IT (aide a la décision clinique)
medical technology (technologie médicale)

advantage and limitations of clinical decision support systems
(avantages et limites des systémes d'aide a la décision clinique)
Basics concept of Al for health (concepts de base de
l'intelligence artificielle en santé)

recognition of algorithm bias (reconnaissance des biais des
algorithmes)

basic concepts of algorythm
algorithmes)

working with clinical decision support system (travailler avec un
systéeme d’aide a la décision clinique)

applying digital diagnostic devices (application des dispositifs de
diagnostic numérique)

(concepts de base des

Utilise a bon escient les

outils de télésanté en
prenant en compte les
avantages et les
inconvénients de chaque
solution (application,

téléconsultation,
télésurveillance etc.).

eHelath telematics, telehealth (e-santé, télésanté, télématique)
care process and IT integration (intégration des parcours de
soins en informatique)
application of biomedical
biomédicaux)

digital health literacy & basics of digital health terminology
(culture de la santé numérique et bases de la terminologie de la
santé numeérique)

real time monitoring of patients (suivi des patients en temps
réel)

conducting modified physical examinations online (réalisation
d’examen clinique en ligne)

clinical application of bioinformatics (utilisation clinique de la
bioinformatique)

applications of wearables (utilisation
transportables)

utility of health apps (utilisation des applications de santé)
self-monitoring technologies (technologie d’auto-surveillance)

sensor (utilisation de capteurs

d’outils connectés
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awareness of inequity in acces to digital tools (conscience de
l'inégalité de I'acces aux outils numériques)

acknowledgement of data overload in digital health
(reconnaissance de la surcharge de données dans le domaine
de la santé numérique)

understanding the pros and cons of telehealth (comprendre les
avantages et les inconvénients de la télésanté)
conducting telemedecine in practice (pratique
télémédecine)

de la

Collabore avec les autres
professionnels de santé en
assurant le partage sécurisé
d’informations utiles a la
bonne prise en soins du
patient grace a l'utilisation
d’outils numériques adaptés
(dossier médical partagé,
prescription électronique,
messagerie sécurisée).

recognizing the importance of interdisciplinary collaboration in
digital health (reconnaissance de [Iimportance de Ila
collaboration interdisciplinaire dans le domaine de la santé
numérique)

electronics drugs prescription (prescription électronique)
interoperability and integration (interopérabilité et intégration)
using electronic health record in practice (utilisation en pratique
du DMP)

communication (communication)

information and knowledge management in patient care
(gestion de l'information et des connaissances dans les soins
aux patients)

information and knowledge management in patient care, data
protection and security (gestion de linformation et des
connaissances dans les soins aux patients, protection et
sécurité des données)

Collabore avec les patients
autour de leur parcours de
soins en les accompagnant
dans leur utilisation des
objets de santé connectés a
des fins d’amélioration du

suivi des pathologies
chroniques et dans leur
utilisation = des  sources
d'information en ligne en
évitant les fausses
informations.

consumer health informatics (informatique de santé grand
publique)

public health informatics (informatique de santé publique)

online health misinformation (désinformation en ligne sur la
santé)

Health Internet of things (internet des objets de santé)
personnalized medicine (médecine personnalisée)

patient empowerment through the use of digital tools
(autonomisation et responsabilisation du patient par I'utilisation
d’outils numeériques)

recognition of the ability to ensure patient compliance through
digital health products (reconnaissance de la capacité a assurer
'observance des patients grace aux produits de santé
numeriques)
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4. Discussion

4.1. Résultats principaux
Les références retenues a l'issue de cette revue de la littérature ont permis de

proposer une description de la compétence relative a la e-santé pour les
professionnels du systéme de santé.

Cette liste s’appuie sur les référentiels existant dans les pays de 'UE qui les ont
élaborés et publiés. Les études retenues n’ont pas lieu dans le systéme sanitaire et
éducatif frangais, ce qui peut limiter la transposition de ces référentiels en France.
Cependant de nombreux éléments de la compétence étudiée étaient communs dans
les différents pays étudiés, malgré des systémes différents. De plus, ces travaux
présentaient des référentiels de compétences, et non pas directement des contenus
qui auraient nécessairement été plus contextualisés aux professionnels dans le
systéme de santé concerné. Par ailleurs, la réglementation dans I’'Union Européenne
et au Royaume-Uni concernant la protection des données est la méme. On peut

donc probablement s’en inspirer pour proposer un référentiel utilisable en France.

Concernant les formations proposées, elles étaient peu détaillées, tant dans la forme
que le contenu, mais elles étaient plutot orientées vers la formation initiale des
professionnels de santé. Cependant Egbert et al donnaient comme exemple une
formation en Autriche sur trois jours de formation des professionnels avec des
compeétences utilisées plus ciblées que I'ensemble des compétences évoquées dans
I'étude. Cependant, ces dispositifs de formation n’étaient pas évalués, ni sur leur
impact ni sur la pertinence de la forme et de leur contenu par rapport aux besoins de
formation.
Plusieurs hypothéses peuvent étre avancées pour expliquer ce faible nombre de
formations proposées et surtout évaluées :
- Il peut y avoir un biais de publication concernant des dispositifs dont
I'ingénierie ou I'évaluation n’aurait pas fait I'objet d’'une publication ;
- Ces référentiels proposés sont récents, de méme que les dispositifs
réglementaires du RGPD. Il peut exister un manque de recul dans I'évaluation

de ces dispositifs, qui pourra étre réalisée ultérieurement.
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Pour approfondir ce point, il serait intéressant de réaliser une veille des publications
des auteurs des études mentionnées pour analyser les évaluations de ces dispositifs
de formations. Cette démarche évaluative apporterait un éclairage sur I'efficacité de
la formation et pourrait favoriser le développement de tels dispositifs dans I'Union

Européenne.

Enfin, on peut mettre en perspective ces référentiels avec le contenu proposé dans
larrété du 10 novembre 2022 pour les étudiants en santé et les éléments repris par
les organismes de Développement professionnel continu (DPC) sur ce sujet (25,26).
Cet arrété définit une liste de cinqg domaines de compétences et de connaissances
qui sont les suivants :

- les données de santé ;

- la cybersécurité en santé ;

- la communication en santé ;

- les outils numériques en santé ;

- la télésanté.
Les éléments de ces cinq domaines se retrouvaient sous différents intitulés dans les
publications retenues et dans la liste de descripteurs que nous proposons en
synthése.
Parmi les actions de DPC retrouvées sur le sujet, deux actions étaient accessibles
aux professionnels de soins primaires et concernaient la protection des données et la
e-santé. Leur contenu s’appuyait en réalité sur les deux premiers domaines de
compétences de l'arrété du 10 novembre 2022 pour fournir aux professionnels en
exercice des éléments concernant la protection et la manipulation des données (26).
Ces éléments semblaient donc intéressants avec des compétences utilisées se
rapprochant des différents référentiels retrouvés jusqu’alors. Cependant il n'a été
retrouvé aucun élément bibliographique permettant de documenter ces référentiels et
contenus de formation. Il aurait été pertinent de préciser la méthode d’'ingénierie de
formation et les arguments ayant permis la sélection des domaines de compétences
et des compétences choisis, ainsi que la méthode de création du contenu de ces

formations.
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4.2. Limites et forces

Cette étude était une revue de la littérature, s’appuyant sur les standards
méthodologiques de la revue systématique. Pour des raisons de faisabilité, il a été
réalisé une simple analyse par l'investigateur principal (PG), ce qui n’a pas permis de
remplir tous les critéres de qualité d’'une revue systématique. Il s’agissait pour
l'investigateur principal d’'un premier travail de revue. Dans ce cadre, il a regu l'appui
méthodologique de la bibliothéque universitaire et a pu s’appuyer sur des ressources
telles que les critéres de rédaction PRISMA (27).

L'objectif étant d’identifier des formations ou des référentiels pour permettre de
définir la compétence relative a la protection des données utilisables en France, il a
été décidé de limiter les recherches dans un cadre temporel et géographique
disposant d’une réglementation similaire. Ce choix devrait favoriser la portabilité des
résultats dans le systéme de santé et de formation en France. Il permettra également
d'éviter de proposer des contenus trop éloignés de I'évolution actuelle de la e-santé.
Les références retenues étaient assez peu nombreuses. Bien que celles-ci soient
majoritairement de bonne qualité méthodologique, peu de publications décrivaient
les dispositifs de formation, leur ingénierie et leur évaluation. Un recueil
complémentaire élargissant les recherches a la littérature grise permettrait
probablement d’étoffer le nombre de références retenues dans ce domaine et de ne

pas méconnaitre des dispositifs existant.

4.3. Perspectives
Ce travail, en s’appuyant sur un état des lieux exhaustif des formations existantes,

propose une liste de descripteurs de la compétence des professionnels des soins
primaires relative a la protection des données. Cette liste pourra servir de socle pour
la création du référentiel pour décrire cette compétence. Le choix a été fait de se
limiter a une proposition de descripteurs et de ne pas aller jusqu’a proposer un

référentiel complet afin de permettre de faciliter les prochains travaux sur le sujet.

Le référentiel proposé nécessitera dans un premier temps d’étre complété et ajusté a
partir d’'une analyse des pratiques, une étude qualitative ou une méthode

d’élaboration de consensus (focus group ou Delphi).
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La compétence relative a la protection des données a aussi pour finalité d’étre
commune a différentes professions, qui ont un champ de compétence distinct et des
curriculums de formation (initiale et continue) propres. Cette compétence est
transversale et les formations pourraient se réaliser en interprofessionnalité.
Continuer de travailler a [I'élaboration d’une liste de descripteurs pour cette
compétence devrait faciliter son intégration dans les référentiels existants pour ces
professionnels. Elle pourra aussi servir de support a I'amélioration des formations

existantes.

Enfin, I'évaluation de ces dispositifs sera a penser dés I'étape d’ingénierie des
formations. C’est ce qui permettra d’assurer la pertinence des formations, de les
améliorer, et de diffuser les pratiques efficaces aupres des responsables de

formations concernés.
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5. Conclusion

La protection des données de santé par les professionnels soignant est un enjeu
majeur.

La synthése des référentiels de formation a la protection des données existant dans
I'Union Européenne a destination de ces professionnels a permis de proposer une
description de cette compétence. Cette proposition pourra servir de socle a
I'élaboration d’un référentiel adapté aux professionnels de soins primaires en France.
Aprés validation, il pourra permettre d’implémenter cette compétence dans les
curriculums existant. Les professionnels seront alors armés pour honorer leurs

obligations éthiques et déontologiques en la matiére.
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Annexe
Annexe 1 : Grille Coté-Turgeon (29)

de recherche qualitative en médecine
(Grille Coté-Turgeon)

Figure 1 : Grille de lecture critique d’un article

Oui

Non

Lintroduction

1- La problématique est bien décrite et est en lien avec I'état actuel des
connaissances.

2- La question de recherche est clairement énoncée et est pertinente
pour une recherche qualitative (ex : processus de prise de décision,
relation médecin-patient, expérience de soins).

Les méthodes

3- Le contexte de I'étude et le role des chercheurs sont clairement décrits
(ex : milieu dans lequel se déroule I'étude, biais).

4- La méthode est appropriée a la question de recherche
(ex : phénoménologique, théorisation ancrée, ethnographique).

5- La sélection des participants est justifiée
(ex : informateurs-clés, cas déviants).

6- Le processus de recueil des informations est clair et pertinent
(ex : entrevue, groupe de discussion, saturation).

7- Lanalyse des données est credible
(ex : triangulation, vérification auprés des participants).

Les résultats
8- Les principaux résultats sont présentés de fagon claire.

9- Les citations favorisent la compréhension des résultats.

La discussion
10- Les interprétations des résultats sont vraisemblables et novatrices

11- Les limites de I'étude sont présentées (ex : transferabilite).

La conclusion

12- La conclusion présente une synthése de I'étude et des pistes
de recherche sont proposées.

Cété et Turgeon, « Comment lire de fagon critique les articles de recherche

qualitative en médecine ».
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Résumé :

Introduction : Dans leur exercice, les professionnels de santé des soins primaires doivent stocker et traiter des
données de santé, données a caractere personnel qualifiées de données sensibles. Ces données sont couvertes par
le RGPD depuis 2018. Cependant, ces mesures de sécurité concernant le traitement des données ne sont pas
suffisamment appliquées en France. Cette difficulté s’explique en partie par ’absence de formation des
professionnels a ce sujet.

Objectif: Dresser un état des lieux des formations a la protection des données et au RGPD a destination des
professionnels du soin primaire de 1’Union Européenne depuis 2016. Décrire la compétence relative a la
protection des données et au RGPD chez ces professionnels.

Meéthode : 11 a été réalisé une revue de la littérature selon les recommandations PRISMA. Les articles ont été
inclus entre 2016 et 2022, puis analysés selon une grille PICOS. Une analyse inductive a finalement été conduite
pour synthétiser les éléments retenus.

Résultats : 1 étude expérimentale, 5 études qualitatives et 1 revue systématique de la littérature publiées depuis
2016 ont été analysées. Plusieurs listes de compétences sont proposées concernant la formation a la e-santé dans
I'Union Européenne. La synthése des référentiels de formation a la protection des données existant dans 1I’Union
Européenne a destination de ces professionnels a permis de proposer une description de cette compétence.
Conclusion : Les résultats de cette étude pourront servir de socle a 1’élaboration d’un référentiel adapté aux
professionnels de soins primaires en France. Aprés validation, ce référentiel pourra permettre d’implémenter
cette compétence dans les curriculums existant.
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